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Digitalna potvrda (DP) je osobna karta korisnika u elektronskom poslovanju. Kao sto mozemo da
potpuno vjerujemo osobnim kartama koje izdaju upravne jedinice, jednako tako mozZemo vjerovati i
digitalnim potvrdama koje izdaju ovjeritelji. DP izdaju samo akreditirani ovjeritelji, koji posluju
prema vaze¢em pravnom redu i propisanim sluzbenim postupcima.

Detaljna tehnicka objasnjenja o izdavanju i koristenju DP mozete da procitate u dokumentu koji nosi
naslov Obavijest korisnicima digitalnih potvrda, koji je pohranjen na instalacijskom CD-u Halcom CA, a
u nastavku navodimo jos nekoliko uputa za sigurno koristenje DP.

SIGURNO ELEKTRONSKO POSLOVANJE

Stupanj sigurnosti elektronskog poslovanja zavisi i od nosaca odnosno medija, na kojem korisnik DP
pohranjuje svoj osobni klju¢. Trenutacno najvecu sigurnost garantiraju tzv. sigurni mediji (pametne
kartice i pametni USB kljucevi). Njihova glavna prednost je da privatni klju¢ nikada ne napusta medij,
bududi da se Sifriranje i digitalno potpisivanje odvija na samom mediju.

Baza sigurnosti elektronskog poslovanja je sigurno ponasanje korisnika, sto ukljucuje opremljenost
racunala sa odgovarajuc¢im antivirusnim programima i redovito osvjezavanje programa. Uz to sigurnost
je uvjetovana prije svega postovanjem osnovnih pravila rukovanja sa digitalnom potvrdom i PIN
kodom, koja su sljedeca:

« PIN kod uvijek pohranjujemo odvojeno od digitalne potvrde i ne zapisujemo ga na mjestima
koja su svima dostupna i vidljiva,

» Preporucljivo je redovito mijenjanje PIN koda,

» Kada zavrsimo sa radom u elektronskoj banci pametnu karticu ne pustamo u c¢itacu niti USB
kljuc u USB portu,

« Svoju digitalnu potvrdu ne posudujemo drugim osobama (slicno kao sto ne bi posudili ni osobnu
kartu, pasos ili bankovnu karticu),

o U slucaju gubitka ili sumnje na zloupotrebu, odmah opozivamo digitalnu potvrdu.
Digitalnu potvrdu JEDNA ZA SVE te PIN i PUK kodove za otkljucavanje zakljucane digitalne potvrde

(vidi poglavlje 3) dobivate na banci. PUK kod pohranite na sigurno mjesto, jer zakljucanu digitalnu
potvrdu bez PUK koda ne mozete vise koristiti.
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Korisnik potvrde, zastupnik ili prokurist pravne osobe moze da zahtijeva opoziv potvrde bilo kada, a
mora da ga zahtijeva u sljedeéim slucajevima:

e kada pravna osoba ili korisnik potvrde zamijeni kljucne podatke povezane sa potvrdom
(ime ili prezime, naziv pravne osobe i zaposlenje),

e izgubljene ili otudene digitalne potvrde,

o kada se ustvrdi ili sumnja da je doslo od otkrica kljuca za potpisivanje ili do
zloupotrebe potvrde.

EBB SA moZe da opozove potvrdu i bez zahtjeva korisnika u slu¢aju promjene bitnih podataka
vlasnika ili na temelju zahtjeva nadleznog suda, suca za prekrsaje ili upravnog organa.

Za opoziv digitalne potvrde obratite se banci kod koje ste dobili digitalnu potvrdu.
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Nakon tri uzastopna unosa pogresnog PIN koda (Personal Identification Number) digitalna potvrda se
zakljucava. Zakljucanu digitalnu potvrdu ne moZzete koristiti, sve dok je ne otkljucate.

Za otkljucavanje digitalne potvrde potreban vam je kod za otklju¢avanje - PUK (Personal Unlock
Key), kojeg ste dobili postom zajedno sa PIN kodom i programom Nexus Personal ili UnblockPIN.exe.

Nexus Personal instalirali ste na racunalo skupa sa elektronskom bankom ili sa programom za
koristenje digitalne potvrde. Ako je program instaliran na vasem racunalu, desno dolje u programskoj

traci vidite ikonu t . Ako nemate ovaj program, moze vam pomoci program UnblockPIN.exe, kojega
mozete da prenesete sa Internet stranice (vidi upute na
stranici 8).
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Program za otkljucavanje (UnblockPIN.exe) pohranjen je na CD-u za instalaciju elektronske banke, a

mozete da ga prenesete i sa Internet stranice
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PIN kod mozete da promijenite i to u elektronskoj banci ili pomocu programa Nexus Personal.
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Program Nexus Personal instalirali ste na vase racunalo sa programskom opremom za koristenje
digitalne potvrde ili prilikom instalacije elektronske banke. Ako je program instaliran na vasem

racunalu, desno dolje u programskoj traci vidite ikonu ¢ .

E My Compuiter

m GO =2 M 10:47

#Nexus Personal =18 x|
Eike View Token Help

()6 k)il

x|
Electronic [0
PIN Management
PiM codes can be mansged usng the: wazsnd
Nexus P
|
What is a PIN code?
Thes PIN code piotects the slsctionic identiy token
froen unauthonzed wie P'IHoﬂdu::l-ngem
pecned
|
PIM Management
Vo can chooss between changng of unblocking & FIN cods. vou should only
uniblock & PIM that has been locked
Electronic 1D
PiH1
1Dex ot el B changs of unbiock. the FIN code?
plect schon o take
ﬁ'i .......... m
" Unblock FiN
{qu 5 Iunﬂ I Cancel I
1 Pokrenite program Nexus Personal tako 4 U novom prozoru odaberite promjenu

osobnog broja (Change PIN).

da dvaput kliknete na ikonu C u . ) .
5 Potvrdite klikom na dugme Dalje

programskoj traci.

. A . (Next).
2 U prozoru koji se otvori kliknite na ikonu
PIN.
3 Otvoriti ¢e se upozorenje kojeg Nastavak na sljedecoj stranici ...
potvrdite klikom na dugme Dalje
(Next).

-10-



U prvo polje upisite PIN kod kojeg potvrdite klikom na dugme Dalje (Next)

koristite (6a), a u donja dva polja (6¢).

upisite novi PIN kod, koji treba da bude 7 Poruku o uspje$noj zamjeni PIN koda

sastavljen od 6 do 8 znakova (6b). Unos potvrdite klikom na dugme Zavrsi
(Finish).
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